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Nombre del sistema o base de datos

Base de datos personales de la Direccién de Atencidn a Personas con Discapacidad

Mtra. Maria del Consuelo Robles Sierra

Director de Atencion a Personas con Discapacidad

- Nombre
Respecto del administrador de
A Cargo
éste E—
Adscripcién

Direccion de Atencion a Personas con Discapacidad

Las funciones y obligaciones de las personas que
traten datos personales

* Realizar el tratamiento conforme a las instrucciones del Responsable de Proteccion de
Datos Personales del Sistema DIF Jalisco;

* Abstenerse de tratar para finalidades distintas a las instruidas;

* Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;
¢ Informar al Responsable de Proteccion de Datos Personales del Sistema DIF Jalisco,
cuando se tenga conocimiento que ha ocurrido una vulneracion;

* Guardar confidencialidad respecto de los datos personales que recepcione y resguarde
por motivo de sus funciones;

* Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la
relacion juridica con el responsable, siempre y cuando no exista una prevision legal que
exija la conservacion de los datos personales, y

* Abstenerse de transferir los datos personales salvo en el caso de que el Responsable de
Proteccion de Datos Personales del Sistema DIF Jalisco, asi lo determine, o la
comunicacién derive de una subcontratacién, o por mandato expreso de la autoridad
competente.

Inventario de los datos personales

Datos Personales.- Nombre, edad, sexo, fecha de nacimiento, nombre de los tutores, vida
afectiva familiar, vida escolar, domicilio particular, nimero de teléfono particular, correo
electrdnico particular.
Datos Personales Sensibles.- Diagndstico médico, Estado de salud fisica y mental, historial
médico, estudios neuroldgicos, evaluaciéon de desarrollo de habilidades, reporte de
avances terapéuticos.

Niveles de Seguridad de los Datos Personales

Nivel de Seguridad Basica:

* Datos de identificacion: Nombre, domicilio, teléfono particular, teléfono celular, correo
electrdnico, estado civil, firma, firma electrénica, RFC, CURP, cartilla militar, lugar de
nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

* Datos laborales: Documentos de reclutamiento y seleccion, de nombramiento, de
incidencia, de capacitacion, puesto, domicilio de trabajo, correo electrénico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entre otros.

Nivel de Seguridad Media:

* Datos patrimoniales: Bienes muebles e inmuebles, informacion fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios contratados,
referencias personales, entre otros.

« Datos sobre procedimientos administrativos seguidos en forma de juicio y/o procesos
jurisdiccionales: Informacion relativa a una persona que se encuentre sujeta como parte o
tercero en torno a un procedimiento administrativo seguido en forma de juicio o proceso
jurisdiccional en materia laboral, civil, familiar, penal, de justicia para adolescentes,
amparo o administrativa, con independencia de su etapa de tramite

* Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.

* Datos de transito y movimientos migratorios: Informacidn relativa al transito de las
personas dentro y fuera del pais e informacidn migratoria de las personas, entre otros.
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Nivel de Seguridad Alta:

« Datos ideoldgicos: Creencia religiosa, ideologia, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros.

* Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informacién
relacionada con cuestiones de cardcter psicoldgico y/o psiquiatrico, incapacidades
médicas, intervenciones quirdrgicas, vacunas, consumo de sustancias toxicas, uso de
aparatos oftalmolégicos, ortopédicos, auditivos y protesis, entre otros.

* Caracteristicas biométricas: Tipo de sangre, ADN, huella dactilar, color de piel, color de
iris, color de cabello, sefias particulares, estatura, peso, complexion, discapacidades, entre
otros.

* Vida sexual: Preferencia sexual, habitos sexuales, entre otros.

o Origen: Etnico y racial.

Estructura y descripcion de los sistemas de
tratamiento y/o bases de datos personales

ELIMINADO: Tres renglones, informacion reservada. Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Seguridad de los datos personares. Indicaria la condicion de los datos y se
podria encontrar puntos débiles.

Los controles y mecanismos de seguridad para las
transferencias que, en su caso, efectien

ELIMINADO: Seis renglones, informacion reservada. Articulo 17.1 fraccién | inciso a)
LTAIPEJM. Seguridad de los datos personares. Indicaria la condicion de los datos y se
podria encontrar puntos débiles.

El resguardo de los soportes fisicos y/o electrénicos
de los datos personales

ELIMINADO: Parrafo, informacion reservada. Articulo 17.1 fraccién | inciso a) LTAIPEJM.
Nombre de la bitdcora. Medida de Seguridad y Ubicacion de Bitacora. Su publicacion
pondria en riesgo a este Sujeto Obligado, pues indicaria la ubicacion de la bitpacora y su
posible ateracion.

Las bitacoras de acceso, operacion cotidiana y
vulneraciones a la seguridad de los datos personales

ELIMINADO: Parrafo, informacion reservada. Articulo 17.1 fraccion | inciso a) LTAIPEIM.
Nombre de la bitacora. Medida de Seguridad y Ubicacién de Bitacora. Su publicacién
pondria en riesgo a este Sujeto Obligado, pues indicaria la ubicacién de la bitpacora y su
posible ateracion.

Andlisis de riesgos

ELIMINADO: Parrafo, informacion reservada. Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de los datos personares. Indicaria la condicion
de los datos y se podria encontrar puntos débiles y poner en riesgo los datos personales por la divulgacién de los mismos.

Andlisis de brecha

ELIMINADO: Parrafo, informacion reservada. Articulo 17.1 fraccion | inciso a) LTAIPEJM. Seguridad de los datos personares. Indicaria la condicién
de los datos y se podria encontrar puntos débiles y poner en riesgo los datos personales por la divulgacion de los mismos.

Gestion de vulneraciones
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¢ Restauracion Inmediata de la operatividad mediante los respaldos de los soportes electrénicos y versiones digitales de los soportes fisicos;

o El personal encargado que detecte la vulneracion debera proceder al llenado del Formato relativo a la Bitacora de Vulneraciones DIF Jalisco.
e Determinacidn de la magnitud de la afectacidn y elaboracion de recomendaciones para los titulares.

¢ Notificacion a titulares en un lapso de 72 horas que de forma significativa vean afectados sus derechos patrimoniales o morales.

¢ En caso de que la vulneracion fuera resultado de la comision de un delito se presentardn las denuncias correspondientes ante las autoridades

competentes.

Medidas de seguridad fisicas aplicadas a las
instalaciones

ELIMINADO: cinco renglones, Informacion Reservada, Articulo 17.1 fraccién | inciso a)
LTAIPEJM medidas de seguridad fisica. Su publicacion pondria en riesgo a este Sujeto
Obligado pues reflejaria las posibles vulnerabilidades.

Medidas de seguridad fisicas aplicadas a las
instalaciones

Se cuenta con guardia de seguridad privada que resguarda las Instalaciones y controla
ingresos a las mismas. Para ingresar a las oficinas cuenta con una puerta metalica y cristal
con chapa de seguridad, la cual es cerrada al termino de actividades, restringiendo el
ingreso. Ademds, para ingresar a la oficina de la Direccidn, se cuenta con otras puertas
con chapa de seguridad y en el interior de ella se tienen los archiveros en donde se
resguardan los expedientes.

Controles de identificacion y autenticacion de

Los usuarios que tratan informacién en la Direccion de Atenciéon a Personas con
Discapacidad son:

eMtra. Maria del Consuelo Robles Sierra. Direccion de Atencién a Personas con

usuarios Discapacidad;
e Liliana Arcelia Gutierrez Gdmez, Jefa del Departamento de Estrategias de Atencion a
Personas con Discapacidad;
Procedi os de respaldo y recuperacion de  |Ademas del archivo fisico, se tiene resguardada una copia escaneada en formato pdf de la

datos personales

informacion que el mismo contiene.

Plan de contingencia

En caso de cualquier vulneracidn o dafio a la seguridad de los datos personales, se debera
actuar con eficiencia, de forma répida y oportuna, asi como en todo momento procurar
minimizar el dafio, asegurando tener las menores pérdidas posibles y buscando la mayor

rariinaraciAn da la infarmaciAn an al manar tinmna v cacta nacihla nara la Adanandancia
ELIMINADO: Dos rengolones, informacion reservada Articulo 17.1 Fraccion 1 inciso a)
LTAIPEJM, seguridad de datos personales. Indicaria la condicién de datos y se podria
encontrar puntos débiles.

Cl pidr ue LOMungericid se gerncueritnd sujeLu d mouaticdaciones ue corniorimniudu cor er pidn
de trabajo.

Técnicas utilizadas para la supresion y borrado
seguro de los datos personales

Se cuenta con la supresion y borrado de los datos personales con Generacién de Versiones
Publicas 2.0

Plan de trabajo

De forma anual se verificard por parte del administrador del presente documento de seguridad, que se esté cumpliendo con estas medidas de
seguridad y de considerarlo necesario se realizardn propuestas de mejora al Responsable de Proteccién de Datos Personales del Sistema DIF

Jalisco.

Mecanismos de monitoreo y revision de las
medidas de seguridad

Verificacion por parte del encargado de Proteccién de Datos Personales de DIF Jalisco,
para constatar que se cumpla con las medidas de seguridad consignadas en el presente
documento.

Programa General de capacitacion

Temporalidad

Tipo de capacitacion Tipo de personal
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* Generalidades de la Ley de
Proteccion de Datos Personales en
Posesion de sujetos obligados;

* Principios y deberes que deben

Semestral Base y Confianza que traten datos

observarse en el tratamiento de los
datos personales; y

* Sistema de Gestion, Medidas de
seguridad.

Fecha de actualizacion del documento de seguridad Fecha de Actualizacién: Afio 2022.
















